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La empresa TRANSPORTES ARTICO SAS, sociedad comercial legalmente constituida, dedicada al
transporte de carga por carretera, identificada con NIT 830094480-6, con domicilio principal ubicada en
la calle 17 # 132 — 18 interior 10 de la ciudad de Bogota. La presente politica de tratamiento de datos
personales, tiene como objetivo proteger el derecho constitucional que tienen todas las personas
naturales o juridicas a, conocer, actualizar y rectificar la informacién que, se haya solicitado en algun
momento y se tenga almacenado en bases de datos y/o archivos disponibles en TRANSPORTES
ARTICO SAS, o cuyo tratamiento ha sido encargado a TRANSPORTES ARTICO SAS. La alta gerencia
destinard los recursos fisicos, financieros, humanos y técnicos necesarios para dar cumplimiento a esta
politica'y en conjunto con el Proceso de Gestion Integral, el Proceso de Gestion Humana y Administrativa
y los demas procesos de la organizacion que garanticen la seguridad y confiabilidad de los datos e
informacion que sea objeto de tratamiento en todos los procesos de la compafiia

1. ALCANCE

Por medio de la presente politica La empresa TRANSPORTES ARTICO SAS, da cumplimiento a la
normatividad vigente en materia de Proteccion de Datos Personales, de igual manera frente a cualquier
exigencia originada en el principio de responsabilidad demostrada.

Es por ello que la presente politica aplica para toda la informacién personal registrada en las bases de
datos de la Sociedad, frente a la informacién recolectada por medio de formularios fisicos, electrénicos
y analogos de acuerdo con las normas vigentes para el tratamiento de la informacién, con el propdsito
de dar un tramite diligente y legal a las diferentes solicitudes y reclamaciones que presenten los Titulares
de la Informacién, de igual manera cuando estas sean presentadas por otra persona que cuente con la
debida autorizacion del titular o sus por sus causahabientes.

2. AMBITO DE APLICACION:

TRANSPORTES ARTICO SAS crea la presente politica para establecer y definir los controles y
procedimientos necesarios para cuando se requiera conocer, actualizar, rectificar, suprimir, acceder,
usar, tratar su informacion personal, para la adecuada prestacioén del servicio, para garantizar nuestra
debida diligencia frente a el conocimiento de cliente, ofrecer nuestros servicios de transporte , mantener
una comunicacion efectiva, celebrar y ejecutar contratos, para cumplir con nuestros protocolos de
seguridad y demas finalidades que se describan en cada una de las autorizaciones de datos personales
gue manejamos acorde a cada proceso, especifica y expresa suscrita y entregada por el titular a la
Compafiia, dependiendo de su vinculo con la sociedad.

La politica de tratamiento de la Informacion de TRANSPORTES ARTICO SAS, se desarrolla en
cumplimiento de los articulos 15 y 20 de la Constitucion Politica; de los articulos 17, literal k), y 18, literal,
f) de la Ley Estatutaria 1581 de 2012, “Por la cual se dictan disposiciones generales para la Proteccién
de Datos Personales” (en adelante LEPD); y del articulo 2.2.2.25.3.1. del Decreto 1074 del 2015 “... la
cual tiene como objeto reglamentar parcialmente la Ley 1581 de 2012...”

Es por ello que esta politica aplica para cualquier registro de datos personales, realizado de forma
presencial, virtual y no presencial, en la vinculacion a cualquier servicio y/o producto, con asociados de
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negocio, incluyendo proveedores, contratistas, clientes internos y externos, grupos de interés,
contrapartes y terceros en general, TRANSPORTES ARTICO SAS quien es el responsable directo del
tratamiento de los datos personales sin embargo, se reserva el derecho a delegar en un tercero el
encargo de estos y es de obligatorio cumplimiento del tercero la implementacion de los lineamientos y/o
procedimientos para la proteccion de los datos personales y la estricta confidencialidad de los mismos.

3. DEFINICIONES:

Para la debida interpretacién y aplicacion de la ley, normatividad y regulacion vigente, se aplicaran, de
manera integral, las siguientes definiciones de conformidad con el articulo 3 de la LEPD y el articulo 3
del Decreto 1377 de 2.013/ articulo 2.2.2.25.1.3 Decreto 1074 de 2015:

v

v

AN

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
0 étnico, la orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

Datos de menores: Siempre y cuando el fin que se persiga con dicho tratamiento responda al interés
superior y asegure respecto a sus derechos prevalentes. Solo los de naturaleza publica.

Dato privado: Dato que por su naturaleza intima o reservada solo es relevante para el titular.

Dato semiprivado: No tienen naturaleza intima, reservada, no publica y su conocimiento puede
interesar no solo a su titular sino a un grupo de personas, (dato financiero y crediticio), requiere
autorizacion expresa.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Habeas Data: El derecho que tiene toda persona de conocer, actualizar y rectificar la informacion
gue se haya recogido sobre ella en archivos y bancos de datos de naturaleza publica o privada.

Elaboré Revisé Aprobd
Coordinador Sistema de Gestién Integral Subgerente Gerente General




SGI-PO-05

POLITICA DE TRATAMIENTO DE Fecha de Realizacién: 01/10/2016

RTICO DATOS PERSONALES Fecha de actualizacion: 05/08/2024

TRANSPORTE REFRIGERADO Y SECO .,
Version:6

Pagina 3 de 27

v" Hecho Inequivoco: Es el adjetivo que refiere a aquello que no admite duda o equivocacion (No
existe posibilidad de error). La duda, es la indeterminacion entre dos decisiones, mientras que
equivocacion es una cosa hecha con desacierto.

v' Informacién publica clasificada: Es aquella informaciéon que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semi - privado
de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el art.18 de la Ley 1712 de 2014.

v Informacién publica reservada: Es aquella informacién que estando en el poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el art. 19 de la Ley
1712 de 2014.

v' Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en

asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la

recoleccién, almacenamiento, uso, circulacion o supresion.

v' Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

v' Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizaciébn de un
tratamiento por el encargado por cuenta del responsable.

v' Usuario: Persona natural o juridica, que en funcién de su actividad, servicio o labor que le presta a
la sociedad, conoce y/o trata datos personales y debe cumplir con todas las politicas y medidas de
seguridad de la informacion de la Compafiia.

AN

3. AUTORIZACION DE LA POLITICA DE TRATAMIENTO

De acuerdo con el articulo 9 de la Ley 1581 del 2012, Articulo 2.2.2.25.2.2. decreto reglamentario 1074
de 2015, para el tratamiento de datos personales se requiere la autorizacién previa e informada del
Titular, para lo cual se requiere la aceptacién y firma de la autorizacion expresa.

Todo Titular que suministre, entregue, y/o comparta informacién relativa a sus datos personales esta
consintiendo las finalidades del tratamiento de sus datos por parte de TRANSPORTES ARTICO S.A.S
en los términos y condiciones recogidos en la autorizacion expresa firmada por el titular y segun lo
dispuesto por la presente Politica y la Ley en general.

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacion previa
e informada del Titular, la cual deberé ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior, e informarle sobre los datos personales que seran recolectados, asi como todas las finalidades
especificas del Tratamiento para las cuales se obtiene el consentimiento.
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Se entendera que la autorizacidbn cumple con estos requisitos cuando se manifieste de las siguientes
maneras: a) Por escrito; b) de forma oral; c) mediante conductas inequivocas del titular que permitan
concluir de forma razonable que otorgd la autorizacion.

No serd necesaria la autorizacion del Titular cuando se trate de:

v Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
0 por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.
Datos relacionados con el Registro Civil de las personas.

DN NI NN

4. RESPONSABLE DEL TRATAMIENTO:

La empresa TRANSPORTES ARTICO SAS, identificada con NIT 830094480-6, es el responsable del
tratamiento de las bases de datos personales que recolecta almacena y trata en desarrollo de su
actividad econdémica y cumplimiento legal correspondiente, para efectos de dar cumplimiento a la
Constitucién Nacional sobre Habeas Data y a la Ley 1581 de 2012 objeto de esta POLITICA DE
TRATAMIENTO DE DATOS PERSONALES Y AVISO DE PRIVACIDAD, a dispuesto el emalil
oficialcumplimientodatos@transartico.com, como también linea telefénica 601 — 7436665, los cuales
seran administrados por el oficial de cumplimiento del sistema de gestion para el tratamiento de datos
personales, quien se compromete a garantizar la proteccion y uso adecuado de la informacion, siguiendo
y adoptando como propios las disposiciones legales conforme a la establecido en el articulo 9 de la Ley
1581 del 2012, Articulo 2.2.2.25.2.2. decreto reglamentario 1074 de 2015.

El Oficial de Proteccién de Datos Personales es el responsable de tramitar las peticiones, quejas,
reclamos, solicitudes, PQRS, y consultas de los Titulares, para el ejercicio de los derechos a que se
refiere la Ley 1581 de 2012, de conformidad con lo estipulado en el articulo 2.2.2.25.4.4. del Decreto
1074 de 2015, las cuales puede presentar por los diferentes medios de comunicacion para el ejercicio
de sus derechos como titular de la informacion.

5. TRATAMIENTO Y FINALIDAD DE CADA PROCESO

TRANSPORTES ARTICO SAS, utilizara la informacion suministrada Unica y exclusivamente para los
fines indicados en cada una de sus autorizaciones suministradas a los titulares, correspondiendo, en
cualquier caso, al desarrollo de su objeto social y al giro ordinario de sus actividades comerciales, por lo
tanto, salvaguardara las bases de datos que contenga la informacién recolectada, y no permitira el
acceso a personal no autorizado, salvo las excepciones constitucionales y legales vigentes y aplicables
sobre la materia.
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En ese sentido tomara todas las precauciones y medidas necesarias para garantizar la reserva de la
informacion, de conformidad con el principio de confidencialidad que trata la Ley 1581 de 2012, y demas
normatividad vigente.

El tratamiento y finalidad de la recolecciéon de informacion de tipo personal, y el tratamiento de esta,
frente a los grupos de interés de las contrapartes y terceros en general seran los siguientes:

v

AN NN

AN

Cumplimiento de las disposiciones legales y obligaciones contractuales, incluido reportes a positivos
0 negativos a entidades de Riesgo, asi como a entidades del estado.

El registro de la informacion de personal en los sistemas del responsable

Cumplimiento de 6&rdenes y requerimientos de autoridades, asi como gestiones legales,
administrativas o judiciales.

El envio de informacion a entidades gubernamentales o judiciales por solicitud expresa de las
mismas

Consulta y verificacion de identidad, ubicacion y antecedentes en los términos del SIPLAFT PADDM
(sistema de auto control y gestion de lavado de activos, financiacion del terrorismo y proliferacion de
armas de destruccién masiva), Programas de ética empresarial y sistemas de gestién antisoborno
que posea TRANSPORTES ARTICO S.A.S

Establecer y gestionar la relacion precontractual y contractual comercial, laboral, civil y cualquier otra
indole que surja en virtud del cumplimiento de una obligacién legal o contractual a cargo del
responsable.

Organizacion, sistematizacion y archivo de datos proporcionados.

Desarrollo de actividades de responsabilidad social, bienestar o beneficios.

Envio de informacién, comunicacion y contacto referido a los términos y desarrollos de la relacion
legal, reglamentaria o contractual existente entre las partes.

Envio de comunicaciones e informacién relevante derivada de la relacién que se sostiene entre el
Titular y el responsable por cualquier medio fisico o digital, incluyendo redes sociales (Facebook,
Twitter, Instagram, WhatsApp, entre otras) via telefénica, SMS o correo electrénico.

Actividades de control interno y procesos de auditorias internas o externas.

Responder a las peticiones, consultas, reclamos y/o quejas que realicen los Titulares de informacion
de tipo personal a través de cualquiera de los canales habilitados por el responsable para dicho
efecto.

Vigilancia, monitoreo, control y seguridad de las personas, bienes e instalaciones TRANSPORTES
ARTICO S.A.S.

Para que haga el tratamiento de toda mi informacion sensible, a través de la toma de registros
fotogréficos y/o filmicos, cuando ello sea necesario en el desarrollo de nuestro negocio u actividad,
o cuando ingrese a nuestro domicilio principal.

Para Actualizar bases de bases de datos, Incluyendo los casos en que se requiera transmitir o
transferir a un tercero, la informacién para la validacién, depuracién, enriquecimiento y
homogenizacion de datos, previo cumplimiento de las exigencias legales.

Para Actualizar bases de bases de datos, Incluyendo los casos en que se requiera transmitir o
transferir a un tercero, la informacién para la validacion, depuracién, enriquecimiento y
homogenizacion de datos, previo cumplimiento de las exigencias legales.
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6. Talento Humano:

Teniendo en cuenta que el proceso de gestion humana tiene a su cargo los datos personales de
personas naturales, que prestan o prestaron servicios a TRANSPORTES ARTICO S.A.S, en condicion
de empleados, y que una vez finalizado el contrato mantiene la historia laboral de las personas, a
continuacioén, se informa que sus datos segun el ciclo o estado en la organizacion seran tratados con las
siguientes finalidades:

Para Actualizar bases de bases de datos, Incluyendo los casos en que se requiera transmitir o transferir
a un tercero, la informacién para la validacién, depuracién, enriquecimiento y homogenizacion de datos,
previo cumplimiento de las exigencias legales.

6.1.1. Proceso de seleccién y contratacion:

1) solicitar soportes de la hoja de vida; 2) solicitar nuevamente la hoja de vida; 3) enviar copia de la
convocatoria al correo electronico; 4) Incluirlo en una base de datos para tener un registro de la
inscripcion; 5) verificar el cumplimiento de requisitos como parte del proceso de seleccién; 6) tener un
registro de quienes se presentaron y quienes fueron descartados del proceso de seleccion; 7) para
citacion y aplicacion de pruebas, entrevistas, visita domiciliaria; 8) para que trabajadores de la empresa
o terceros realicen la evaluacion de las pruebas. 9) para informar resultados generales del proceso de
seleccion en sus diferentes filtros. 10) para archivar los resultados de las pruebas. 11) Para dejar registro
de la asistencia a las pruebas y a la entrevista; 12) Para almacenar la informacién personal por un afio
con el fin de que la empresa lo puedan contactar para invitarlo a participar en procesos de seleccion de
personal. 13) Para reportar informacién a las autoridades competentes en caso de que lo requieran. 14)
para dejar un registro que contenga los siguientes datos: nombre y apellido, lugar de residencia, cédula
y teléfono con el fin de tener un soporte del proceso de seleccidén ante autoridades internas y externas.
15) para permitir el contacto de la empresa con el titular de informacién. 16) para solicitar y realizar de
estudios de seguridad y conocimiento del ASPIRANTE al cargo vacante, via email corporativo, bajo los
parametros de prevencion y seguridad correspondientes a la Politica de gestidn y prevencion de riesgos
de Lavado de activos y Financiacion del Terrorismo y Proliferacién de Armas de Destruccion Masiva —
LAFT/FPADM-, verificacion de antecedentes en listas nacionales e internacionales vinculantes para
control del Sistema Integral para la prevencion y control de Lavado de Activos y Financiacion del
Terrorismo SIPLAFT y el Programa de Transparencia y Etica Empresarial para la prevencion y gestion
de los riesgos de Corrupcién y Soborno transnacional COSO, 17) para validaciéon y verificaciéon de
referencias y experiencia laboral, 18) para consultas y reportes en centrales de informacién financiera,
de seguridad, bases de datos legalmente habilitadas, motivo por el cual no requerimos el suministro de
datos sensibles, siendo facultativa su decision de otorgarlos, dar cumplimiento a las obligaciones legales
y contractuales que se requieran en este proceso. 19) Para andlisis y verificacion de veracidad de
documentos y viabilidad de continuar el proceso de vinculacién laboral. 20) Contacto y registro de la
informacion con candidatos, empleados, en la base de datos para el envio de informacién relacionado
con larelacion contractual, y obligacional que tenga lugar. 21) Recoleccién de datos para el cumplimiento
de los deberes que como responsable de la informacion deba tramitar. 22) Envio de informacién a
entidades publicas o privadas, tales como entidades de seguridad social (eps — afp — cesantias — arl —
ccf), y las demés a que haya lugar. 23) Solicitar examenes médicos de ingreso — periédicos o de retiro.
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24) Realizacion de visitas domiciliarias para verificar el entorno del Empleado. 25) Ejecucién del contrato
suscrito con empleados. 26) Solicitar datos personales de su grupo familiar o beneficiarios para el
cumplimiento de obligaciones legales vigentes y mientras dure la relacion contractual, tales como,
afiliacion al sistema de seguridad social, y caja de compensacion; comunicacion y contacto en eventos
especiales o situaciones que lo ameriten. 27) Enviar y compartir informacion a entidades
gubernamentales.

Transportes Artico SAS. ha obtenido o puede obtener, puede recolectar y tratar datos de nifios, nifias y
adolescentes, la cual corresponde a hijos menores de los empleados, practicantes o aprendices
conforme a los fines mencionados en los items anteriores, por lo tanto aseguramos que la finalidad del
tratamiento corresponda y respete el interés superior de los nifios, nifias y adolescentes, y no se pondra
en riesgo la prevalencia del sus derechos fundamentales y atendiendo la madurez del nifio, nifia o
adolescente tendra en cuenta su opinion. No se solicitardn datos de menores de edad para los grupos
de interés denominados Accionistas, clientes, proveedores. Para actualizar bases de bases de datos,
Incluyendo los casos en que se requiera transmitir o transferir a un tercero, la informacién para la
validacién, depuracién, enriquecimiento y homogenizacion de datos, previo cumplimiento de las
exigencias legales.

6.1.2. Proceso permanencia laboral:

v' Mantener una eficiente comunicacién, a modo de ejemplo, cambio de turno, notificacion
vacaciones, incapacidades, etc. Incluyendo comunicacion por mail y/o linea celular, sea personal
0 corporativo.

v Autorizo la transmisién o transferencia o envié por medios electrénicos seguros de la informacion
al software de némina electrénica (SIGGO), software contable (Vulcano), software operativo
(Vulcano), software de seguridad (Monitoreo Inteligente y Satrack), software de seguridad social
(Mi Planilla) y software de control y vigilancia (CCTV), con la finalidad de hacer el tratamiento de
datos personales para efectos de control de ingreso y salida, liquidar y pagar nomina, horas
extras y aportes al sistema integral de seguridad social, y demas derivados de esta finalidad.
Cumplir con el Sistema de Gestién de Seguridad y Salud en el Trabajo, Calidad, PESV, acatar
las instrucciones de los brigadistas en caso de requerirse y utilizar los EPP de forma adecuada.

v' Permitir la realizacién de estudios internos de seguridad, de habitos y comportamientos, para
programas de bienestar corporativo y de seguridad que por disposicion legal la empresa deba
realizar, por ejemplo: SIPLAFT, Cédigo de Etica, Programas Antisoborno, Gestién de Datos
Personales.

v' Tratar y/o remitir mis datos personales para dar respuesta a Requerimientos de entidades
publicas, judiciales o administrativos, en virtud de la legislacion de proteccion de datos
personales, y conforme a las politicas de LA EMPRESA TRANSPORTES ARTICO S.A.S.

v' Para que me sean atendidas y/o presentadas, Solicitudes, Consultas, Peticiones, Quejas y/o
Reclamos, referidas al tratamiento de mis datos personales.

v Para consultar, verificar, reportar, suministrar y analizar la informacion plasmada en la hoja de
vida entregada a la empresa, de igual forma durante el tiempo que preste los servicios y/o durante
la vigencia de mi contrato reportar cualquier novedad a las centrales de informacién debidamente
constituidas.
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v

Para que dicha informacion pueda ser utilizada para efectos de remitir los resultados a terceros,
todo ello respetando las limitaciones impuestas por las normas legales, la constitucion nacional
y por las autoridades competentes.

Para que practigue si es necesaria y por las veces que estime conveniente visita domiciliaria en
el lugar donde aparece registrada mi vivienda.

Para que me sea realizada la prueba de alcohol y drogas, cuando se requiera y por las veces
gue lo estime conveniente LA EMPRESA con el fin de efectuar en debida forma los
procedimientos.

Para tramitar datos para cualquier finalidad que resulte en el desarrollo del contrato o la relacion
entre usted y Transportes Artico SAS.

Tramitar datos para cualquier finalidad que resulte en el desarrollo del contrato o la relacion entre
usted y Transportes Artico SAS.

Cumplimiento de deberes obligaciones de las partes en virtud de la existencia, ejecucién y
finalizacién del contrato de trabajo suscrito entre las partes

Expedicion y entrega de certificados o informacion sobre la relacion laboral existente o no por
solicitud, autorizacién o por gestién del empleado.

Suministro de informacién al personal o terceros para la gestién de actividades de bienestar,
generacion de beneficios o suscripcion de convenios a favor de los empleados y/o sus familiares
Tratamiento de datos y remisién de la informacion solicitada por el SENA o la institucion educativa
para los eventos de los aprendices.

Ejecucién de procesos disciplinarios

Integrar la informacién en los recursos informaticos de Transportes Artico SAS. para efectos de
liquidar, contabilizar y pagar salarios, y demas prestaciones legales a que haya lugar

Integrar su informacién al control del sistema biométrico, de monitoreo de ingreso y salida de las
instalaciones de Transportes Artico SAS.

Captura de su imagen, por las camaras de seguridad, a fin de garantizar la vigilancia, monitoreo,
control y seguridad de las personas, bienes e instalaciones de Transportes Artico SAS.
Programar actividades de bienestar o integracién previstos por la empresa o por disposiciones
legales.

Para Actualizar bases de bases de datos, Incluyendo los casos en que se requiera transmitir o
transferir a un tercero, la informacién para la validacién, depuracién, enriquecimiento y
homogenizacion de datos, previo cumplimiento de las exigencias legales.

Enviar y compartir informacion a entidades gubernamentales.

6.1.3 Proceso desvinculacién laboral:

Los datos personales y demas informacion que repose en las instalaciones o sistemas informaticos de
Transportes Artico SAS., del empleado con el cual haya finalizado el contrato sera tratada con las
siguientes finalidades:

v' Expedicion de certificaciones laborales, constancias o informacién sobre la relaciébn que haya
existido, a peticion del trabajador, de una autoridad, asi como validacion y confirmacién de
referencias laborales
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v"Archivo y conservacion de la informacién incluida la carpeta que repose en gestion humana por
espacio de 20 afios después de finalizada la relacion laboral, haciendo la salvedad que la informacién
0 datos referidos a aportes al sistema integral de seguridad social y parafiscales, asi como los
relativos a la finalizacién del contrato no pueden ser destruidos y estos deben permanecer en el
tiempo.

v' Cumplimiento de solicitudes de informacién que provengan de cualquier autoridad y de las entidades

de

seguridad social integral.

Para Actualizar bases de bases de datos, Incluyendo los casos en que se requiera transmitir o transferir
a un tercero, la informacion para la validacién, depuracién, enriquecimiento y homogenizacion de datos,

previo

cumplimiento de las exigencias legales.

6.2. Accionistas:

Los datos personales de quienes sean personas naturales y que adquieran la calidad de accionistas de
Transportes Artico SAS., seran tratados bajo las siguientes finalidades:

1.
2.
3

10.

11.

12.

Para hacer y enviar citacion a reuniones de asambleas de accionistas.

Para suscribir actas de las reuniones de asambleas de accionistas.

Para hacer contacto con los accionistas via: mensajes de texto, mails corporativos, teléfonos
corporativos, via WhatsApp y comunicarles de cualquier novedad que se derive de la empresa,
reuniones de asamblea, capacitaciones, bienestar laboral, informar sobre requerimientos que se
hayan recibido en la compafiia.

Presentacion de formularios a entidades bancarias, empresariales, entes de control y demas
asociados de negocio, previamente autorizado por los accionistas.

Cumplimiento de procesos de vinculaciébn o desvinculacién, verificacion o actualizacion de
informacion, en los términos del sistema de autocontrol y gestion del riesgo para el lavado de
activos, financiacién del terrorismo y proliferacion de armas de destruccién masiva, Programa de
Etica empresarial y programa de Antisoborno de la empresa.

Registro en los libros de accionistas, registros contables que por disposicion legal debe mantener
Transportes Artico SAS (segln Codigo de Comercio).

Ejecucion y cumplimiento de las disposiciones establecidas, estatutos o decisiones emanadas
de los 6rganos de control de la empresa (asamblea de accionistas o Junta Directiva o Revisoria
Fiscal).

Reportes de informacion a entidades o autoridades del orden nacional, departamental, distrital o
municipal, en los términos legales.

Mantener una eficiente comunicacién de la informacion que sea de utilidad en los vinculos
contractuales en los que sea parte dentro de la Sociedad.

Dar cumplimiento de las obligaciones contraidas con la Sociedad de acuerdo a lo contemplado
en los estatutos y/o vinculo contractual suscrito con la sociedad.

Ser informado y/o requerido por los avances, resultados y/o modificaciones que se presenten en
desarrollo de la actividad de la sociedad.

Permitir la realizacion de estudios internos de mi informacion para la seguridad, sostenibilidad y
viabilidad de mis acciones y/o actividades que ejecute para/dentro de la Sociedad.
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13.

14.
15.
16.
17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

Envio a través de medio seguro de la informacion a la ARL, FP, FC, Asociados de Colaboracion
empresarial, Proveedores para estudio de Seguridad, entidades publicas.

Realizar los descuentos de némina autorizados y/o se me realicen los pagos que correspondan.
Que me sean atendidas las solicitudes, Consultas, Peticiones, Quejas y Reclamos.

Para ser invitado a eventos organizados o patrocinados por la sociedad.

Para la determinacioén de obligaciones pendientes y/o reporte ante centrales de informacién de
las mismas, de acuerdo a lo establecido en los estatutos y/o reglamentos complementarios de la
sociedad.

Permitir la atencion de requerimientos judiciales.

Expedicién de certificaciones, sobre conformacién accionaria, con destino a entidades bancarias,
organos sociales, Superintendencias, cuando éstas lo requieran.

Inscripcién de la empresa ante entidades gubernamentales, para posteriores afiliaciones de
entidades de seguridad social (ARL - EPS — CCF — AFP — CESANTIAS).

Para dar cumplimiento a lo dispuesto en la resolucién 074854 del 21 de diciembre de 2016 por
la cual se establece el sistema para la prevencién y control de Lavado de activos, la financiacion
del terrorismo y financiamiento de la proliferacion de armas de destruccién masiva LA/FT/PADM.
SIPLAFT; La ley 1266 de 2008 y la normatividad vigente aplicable.

Para realizar estudios de seguridad a los accionistas, de Transportes Artico S.A.S, consultas y
reportes en centrales de informacién de Gremios, en centrales de informacién financiera, bases
de datos legalmente habilitadas, listas nacionales e internacionales para prevencion y control de
Lavado de Activos Financiacion del terrorismo y Proliferacion de Armas de Destruccion Masiva,
corrupcion, soborno transnacional y delitos fuentes.

Para fines legales, contractuales y vinculos comerciales conforme a la regulacion de transporte
de carga vigente.

Para monitorear y dar cumplimiento a TODOS los programas y politicas de la Empresa,
especialmente, pero sin limitarse las dispuestas por el PESV, SIPLAFT, PTEE, Gestion de Datos
Personales segun lo que empresa deba cumplir ante las autoridades y asociados de negocio.
Para recepcionar los documentos, Cédula de accionistas, para que se pueda iniciar o mantener
una relacion comercial basada en los parametros de seguridad BASC, con el fin de efectuar los
Andlisis pertinentes ante las entidades estatales y gubernamentales.

Para socializarme y hacer seguimiento sobre las medidas, condiciones y acciones que
promuevan un servicio de transporte de carga seguro y conforme a los lineamientos
contractuales, los cuales me comprometo a cumplir.

Tratar y/o remitir mis datos personales para dar respuesta a requerimientos de entidades
publicas, privadas, judiciales o administrativos cuando asi lo requieran.

a. Proveedores, contratistas y sus dependientes:

Para este grupo de interés los datos personales seran tratados con las siguientes finalidades:

1-

Para realizar estudios de seguridad a persona natural, socios/accionistas, representante legal y
suplente, revisor fiscal y Nit, consultas y reportes en centrales de informacion de Gremios, en
centrales de informacion financiera, bases de datos legalmente habilitadas, listas nacionales e
internacionales para prevencion y control de Lavado de Activos Financiacion del terrorismo y
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2-

3

4-
5-

6

8

O-

10-
11-

12-
13-

14-

15-

16-

17-

Proliferacion de Armas de Destruccién Masiva, corrupcién, soborno transnacional y delitos
fuentes.

Para realizar procesos de seleccion del proveedor o contratista, en los términos del
SIPLAFTPADDM (sistema de auto control y gestion de lavado de activos, financiacion del
terrorismo y proliferacion de armas de destruccion masiva), programa Etica empresarial y
Antisoborno, a fin de iniciar o no relaciones contractuales, asi como validar niveles de calidad y
oportunidad en la adquisicién de bienes o servicios.

Validar las competencias e idoneidad técnica, profesional, personal del proveedor, contratista o
de sus dependientes, incluidos los aspectos de Seguridad y Salud en el Trabajo o HSEQ

Cruce de informacién referida al nexo contractual o contrato que se esté ejecutando.

Expedicién de certificaciones sobre el titular de la informacién y la relacién contractual que haya
existido.

Para recolectar los datos personales de mis empleados que sean necesarios para la ejecucion
del servicio contratado, pertinentes y no excesivos, que por motivos de seguridad e idoneidad
deban analizarse y evaluarse bajo la politica de conocimiento de cliente del sistema de
prevencion de riesgo contra el LAFT, y atendiendo las caracteristicas de los servicios que se
contraten con el proveedor.

Cumplimiento de la legislacién nacional vigente, frente a obligaciones tributarias, registros
contables

Creacién de proveedores en sistema Vulcano y Plataforma de administracion de flota vehicular
Cloud Fleet.

Para hacer reportes internos de los servicios prestados, productos y mano de obra solicitada
para cada uno de los vehiculos de flota propia, en los sistemas de control operativo, Cloud Fleet
y sistema contable Vulcano.

Verificar facturacién recibida, de acuerdo a los servicios prestados y gestionar pagos con el
departamento de contabilidad de los servicios ejecutados de acuerdo a facturacion recibida.
Elaboracién de documentos contables para control de facturacion, pagos, abonos, entre otros.
Revision de cartera pendiente de pago para informes contables.

Para incluirlos en el control interno que realiza Transportes Artico de sus asociados de negocio,
dando cumplimiento al GAF-PR-01 Procedimiento de seleccion, evaluacion, contratacion y
sensibilizaciéon de asociados de negocio y los procedimientos administrativos y operativos con
los que cuente la organizacion.

Para fines legales, contractuales y comerciales conforme a la regulacion de transporte de carga
vigente.

Para contactarlo via mail corporativo (gerencia@transartico.com,
mantenimiento@transartico.com, seguridadytrafico@transartico.com, sgi@transartico.com,
sucursalcartagena@transartico.com, recursoshumanos@transartico.com,

auxiliarcontable@transartico.com, auxiliarpagos@transartico.com ), teléfonos corporativos
(3138167620, 3208556778, 3208556812, 3226798752, 3136203068, 3118985780, 3208556766)
y via WhatsApp.

Tratar y/o remitir mis datos personales y de la empresa que represento, para dar respuesta a
Requerimientos de entidades publicas, privadas, judiciales o de caracter administrativo.

Para que se haga seguimiento y reportes de mi comportamiento contractual cada vez que se
contrate un servicio con la empresa.
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18- Para que en el momento que nos efectden visitas, puedan ser grabados y/o monitoreados en

tiempo real dentro de las instalaciones Transportes Artico, con el fin de salvaguardar nuestras
instalaciones.

19- Para que me sean atendidas y/o presentadas, Solicitudes, Consultas, Peticiones, Quejas y/o

Reclamos, referidas al tratamiento de mis datos personales.

20- Para los fines relacionados con su objeto social y en especial para fines legales, contractuales,

comerciales.

21- Usar mis datos personales sean o no sensibles, de forma directa o indirecta, a través de cualquier

medio para actividades de mejoramiento del servicio, verificaciones y consultas, asi como
cualquier otra relacionada con nuestros servicios, actuales y futuros en congruencia con su objeto
social.

22-Desarrollar actividades comerciales, tales como analisis de consumo, perfilamiento de

proveedores y contratista, y efectuar visitas de seguridad o comerciales.

23- Para fines de Seleccion, evaluacion, y ejecucion del contrato y/o servicio a contratar.
24- Enviar y compartir informacién a entidades gubernamentales.

b. Clientes:

La informacion y datos personales que sean recolectados por Transportes Artico S.A.S., serd tratada
conforme a los siguientes fines:

1.

Para realizar estudios de seguridad a socios/accionistas, representante legal y suplente, revisor
fiscal y Nit, consultas y reportes en centrales de informacién de Gremios, en centrales de
informacion financiera, bases de datos legalmente habilitadas, listas nacionales e internacionales
para prevencién y control de Lavado de Activos Financiacién del terrorismo y Proliferacion de
Armas de Destruccion Masiva, corrupcién, soborno transnacional y delitos fuentes.

Para contactarlo via mail corporativo (gerencia@transartico.com, despachos@transartico.com,
seguridadytrafico@transartico.com, sgi@transartico.com, sucursalcartagena@transartico.com ),
teléfonos corporativos (3138167620, 3208556778, 3208556812, 3226798752, 3208556766) y
via WhatsApp.

Para la creacion del cliente en el sistema vulcano, donde se genera manifiesto de carga, remesa,
orden de cargue, facturacion y notas crédito de los servicios de transporte.

Para remitir los datos de la empresa que represento, enviar reporte de los servicios de transporte
gue presta Transportes Artico SAS a la Dian, ministerio de transporte, RNDC y demas entes de
control.

Cumplimiento de la legislacion nacional vigente, de obligaciones tributarias, contables y de
cualquier autoridad competente.

Tratar y/o remitir mis datos personales y de la empresa que represento, para dar respuesta a
Requerimientos de entidades publicas, privadas, judiciales o de caracter administrativo.

Para liquidar los servicios de transporte contratados y realizar los correspondientes seguimientos
de los servicios pagados.

Para proceder a la facturacion y cobros de los servicios prestados.

Elaboré Revisé Aprobd
Coordinador Sistema de Gestién Integral Subgerente Gerente General



mailto:gerencia@transartico.com
mailto:despachos@transartico.com
mailto:seguridadytrafico@transartico.com
mailto:sgi@transartico.com
mailto:sucursalcartagena@transartico.com

TRANSPORTE REFRIGERADO Y SECO

SGI-PO-05

POLITICA DE TRATAMIENTO DE Fecha de Realizacién: 01/10/2016

- RTICO DATOS PERSONALES Fecha de actualizacién: 05/08/2024

Version:6

L.

Pagina 13 de 27

10.

11.

12.

13.

14.

15.

16.
17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

Para que se haga seguimiento y reportes de mi comportamiento contractual cada vez que se
contrate un servicio con la empresa.

Para informar y reportar ante las aseguradoras las novedades que se puedan presentar durante
la prestacion del servicio.

Envio de informacion comercial, publicitaria y de mercadeo, respecto de nuestros servicios y
eventos.

Recibir, verificar, consultar y evaluar la informacion recibida por el cliente, en bases de datos
financieras, publicas o de cualquier indole dentro de los parametros legales, en virtud de la debida
diligencia prevista por la empresa.

Cumplimiento y ejercicio de las obligaciones que emanen de las relaciones contractuales,
incluida informacion sobre pedidos, registros contables, expedicién de certificados sobre el titular
de la informacién y la relacion contractual existente.

Para dar cumplimiento de las disposiciones legales y obligaciones contractuales, incluido
reportes positivos 0 negativos a entidades de Riesgo, asi como a entidades del estado.

Envio de informacién, comunicacion y contacto referido a los términos y desarrollos de la relacion
legal, reglamentaria o contractual existente entre las partes.

Actividades de control interno y procesos de auditorias internas o externas.

Para validar informacion financiera y determinar si es un asociado de negocio confiable con el
cual establecer un vinculo comercial.

Para que me sean atendidas y/o presentadas, Solicitudes, Consultas, Peticiones, Quejas y/o
Reclamos, referidas al tratamiento de mis datos personales.

Para los fines relacionados con su objeto social y en especial para fines legales, contractuales,
comerciales.

Usar mis datos personales sean o no sensibles, de forma directa o indirecta, a través de cualquier
medio para actividades de mercadeo, venta, facturacion, gestion de cobranza, mejoramiento del
servicio, verificaciones y consultas, asi como cualquier otra relacionada con nuestros servicios,
actuales y futuros en congruencia con su objeto social.

Desarrollar actividades comerciales, tales como analisis de consumo, perfilamiento de clientes y
efectuar visitas de seguridad o comerciales.

Calcular el riesgo crediticio y financiero, para operaciones de financiacion, con el fin de evaluar
la viabilidad de celebrar o modificar contratos y operaciones comerciales.

Adelantar todas las gestiones requeridas para realizar la cobranza de mis obligaciones y la
recuperacion de cartera tanto judicial como extrajudicialmente.

Para que en el momento que nos efectlen visitas, puedan ser grabados y/o monitoreados en
tiempo real dentro de las instalaciones Transportes Artico, con el fin de salvaguardar nuestras
instalaciones.

Para recolectar los datos personales de mis empleados que sean necesarios para la ejecucion
del servicio contratado, pertinentes y no excesivos, que por motivos de seguridad e idoneidad
deban analizarse y evaluarse bajo la politica de conocimiento de cliente del sistema de
prevencion de riesgo contra el LAFT, y atendiendo las caracteristicas de los servicios que se
contraten con el proveedor.

Enviar y compartir informacion a entidades gubernamentales.
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6.3 PROPIETARIOS DE VEHICULOS DE SERVICIO PUBLICO DE TRANSPORTE TERRESTRE

w N

AUTOMOTOR DE CARGA

Para realizar estudios de seguridad, consultas y reportes en centrales de informaciéon de
Gremios, en centrales de informacion financiera, bases de datos legalmente habilitadas, listas
nacionales e internacionales para prevencion y control de Lavado de Activos Financiacién del
terrorismo y Proliferacién de Armas de Destruccién Masiva, corrupcién, soborno transnacional y
delitos fuentes.

Para consultar estado de las operaciones, acceder a datos de GPS del vehiculo en tiempo real.
Realizar indicadores del servicio, identificar costos operativos.

Para fines legales, contractuales y comerciales conforme a la regulacion de transporte de carga
vigente.

Para contactarlo via mail corporativo (despachos, seguridad y tréfico), teléfono corporativo
(despachos, seguridad y trafico), via WhatsApp, diligenciamiento de formulario Google drive y
comunicarle de cualquier PQRS, novedad, queja o reclamo que se derive de la operacion.

Para monitorear mi comportamiento como propietario y tenedor en la prestacion del servicio de
transporte de carga y mi vigilancia sobre la conduccién de mi conductor para dar cumplimiento a
TODOS los programas y politicas de la Empresa, especialmente, pero sin limitarse las dispuestas
por el PESV, SIPLAFT, PTEE, Gestion de Datos Personales seguin lo gue empresa deba cumplir
ante las autoridades y sus clientes.

Para Recepcionar los documentos (Documentos del conductor: Hoja de vida Conductor, Cédula,
Licencia de transito, Autorizacion de Habeas data, Pago de Seguridad social vigente, Carnet de
manipulacién de alimentos, Estudio de seguridad, capacitaciones en PESV recibidas, historias
de infracciones de transito. Documentos de vehiculo: registro fotografico, licencia de transito
vehiculo, tarjeta de registro de remolque o semirremolque, promesa de compraventa autenticada
vigente, certificado locatario - contrato de leasing, seguro obligatorio vigente, certificacion de
revisiébn Tecnicomecanica, certificado vigente registro sanitario, Estudio de seguridad, formato
de inspeccién diligenciado, hoja de vida del vehiculo, péliza todo riesgo, GPS funcionando a la
hora y de marca reconocida, mantenimiento preventivo y correctivo, historial de siniestros viales.
Documentos del propietario: PERSONA NATURAL: Cedula de ciudadania, Rut, Runt, Estudio de
seguridad, Certificacién bancaria, Carta autenticada por el propietario cuando se requiera pago
a terceros. EMPRESA: Camara de comercio, Cedula del representante legal, Certificacion
bancaria, Rut, Runt, Estudio de seguridad, Carta autenticada por el propietario cuando se
requiera pago a terceros) y dar cumplimiento al procedimiento GOP-PR-03 Procedimiento de
seguridad y Trafico, por medio del cual se inicia con el proceso de seleccidn, evaluacion,
contratacion y sensibilizacion de asociados de negocio, el cual contempla estudio de seguridad,
para que se pueda iniciar 0 mantener una relacion comercial basada en los pardmetros de
seguridad BASC, con el fin de efectuar los Andlisis pertinentes antes las entidades estatales y
gubernamentales con el fin de dar un concepto de seguridad para la operacionPara socializarme
y hacer seguimiento sobre las medidas, condiciones y acciones que promuevan un servicio de
transporte de carga seguro y conforme a los lineamientos contractuales de los clientes de la
Empresa, las cuales me comprometo a cumplir.
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10.

11.

12.

13.

Para hacer seguimiento de mi servicio, de mi vehiculo y mi comportamiento contractual,
financiero y de responsabilidad.

Para efectuar el seguimiento y monitoreo del GPS en tiempo real, con el fin de controlar los
excesos de velocidad y mantener una cultura preventiva en temas de seguridad vial.

Tratar y/o remitir mis datos personales para dar respuesta a Requerimientos de entidades
publicas, privadas, judiciales o administrativos.

Para liquidar los servicios de transporte y realizar los correspondientes pagos de los saldos de
los manifiestos y servicios conexos de los transportes contratados.

Para que se haga seguimiento y reportes de mi comportamiento contractual cada vez que se
contrate un servicio con la empresa.

Enviar y compartir informacion a entidades gubernamentales.

6.4 CONDUCTORES DE VEHICULOS DE SERVICIO PUBLICO DE TRANSPORTE TERRESTRE

pwn

10.

11.

AUTOMOTOR DE CARGA

Realizar estudios de seguridad, consultas y reportes en centrales de informacién de Gremios, en
centrales de informacion financiera, bases de datos legalmente habilitadas, listas nacionales e
internacionales para prevencion y control de Lavado de Activos Financiacion del terrorismo y
Proliferacion de Armas de Destruccion Masiva, corrupcién, soborno transnacional y delitos
fuentes.

Para consultar estado de las operaciones, acceder a datos de GPS del vehiculo en tiempo real.
Realizar indicadores del servicio, identificar costos operativos.

Para fines legales, contractuales y comerciales conforme a la regulacién de transporte de carga
vigente.

Para contactarlo via mail corporativo (despachos, seguridad y trafico), teléfono corporativo
(despachos, seguridad y trafico), via WhatsApp, diligenciamiento de formulario Google drive y
comunicarle de cualquier PQRS, novedad, queja o reclamo que se derive de la operacion.
Monitorear mi comportamiento en la conduccién para dar cumplimiento a TODOS los programas
y politicas del PESV.

Para Garantizar la seguridad, el bienestar y la proteccién de aquellos usuarios de las vias de
transito que se encuentran en situacion de vulnerabilidad (ciclistas, peatones, pasajeros y
motociclistas)

Para socializarme y hacer seguimiento sobre las medidas y acciones que promuevan mi
seguridad y proteccion durante la prestacién de mi servicio.

Capacitar a los conductores para que adopten conductas seguras y responsables para reducir el
riesgo de accidentes y lesiones para los actores vulnerables.

Hacer seguimiento de mi servicio y cumplir con la politica y programa de gestion de velocidad
segura.

Permitir la realizacion estudios internos de seguridad, de hébitos y comportamientos, para
programas de bienestar corporativo y de seguridad que por disposicion legal la empresa deba
realizar, por ejemplo: SIPLAFT, PTEE, Gestion de Datos Personales.
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12.

13.

14.

15.

16.

17.

Para efectuar el seguimiento y monitoreo del GPS en tiempo real, con el fin de controlar los
excesos de velocidad y mantener una cultura preventiva en temas de seguridad vial.

Para Recepcionar los documentos (Documentos del conductor: Hoja de vida Conductor, Cédula,
Licencia de transito, Autorizacion de Habeas data, Pago de Seguridad social vigente, Carnet de
manipulacién de alimentos, Estudio de seguridad, capacitaciones en PESV recibidas, historias
de infracciones de transito. Documentos de vehiculo: registro fotografico, licencia de transito
vehiculo, tarjeta de registro de remolque o semirremolque, promesa de compraventa autenticada
vigente, certificado locatario - contrato de leasing, seguro obligatorio vigente, certificacion de
revision Tecnicomecanica, certificado vigente registro sanitario, Estudio de seguridad, formato
de inspeccioén diligenciado, hoja de vida del vehiculo, péliza todo riesgo, GPS funcionando a la
hora y de marca reconocida, mantenimiento preventivo y correctivo, historial de siniestros viales.
Documentos del propietario: PERSONA NATURAL: Cedula de ciudadania, Rut, Runt, Estudio de
seguridad, Certificacion bancaria, Carta autenticada por el propietario cuando se requiera pago
a terceros. EMPRESA: Camara de comercio, Cedula del representante legal, Certificacion
bancaria, Rut, Runt, Estudio de seguridad, Carta autenticada por el propietario cuando se
requiera pago a terceros) y dar cumplimiento al procedimiento GOP-PR-03 Procedimiento de
seguridad y Trafico, por medio del cual se inicia con el proceso de seleccion, evaluacion,
contratacion y sensibilizacion de asociados de negocio, el cual contempla estudio de seguridad,
para que se pueda iniciar o0 mantener una relacién comercial basada en los parametros de
seguridad BASC, con el fin de efectuar los Analisis pertinentes antes las entidades estatales y
gubernamentales con el fin de dar un concepto de seguridad para la operacioén.

Cumplir con los procedimientos: GOP-PR-04 Procedimiento de monitoreo, GTH-PR-02
Procedimiento de seguridad, GOP-PR-03 Procedimiento de seguridad y Trafico, GOP-PR-08
Procedimiento control de incumplimientos en via, SGI-PR-06, Plan de emergencias y
contingencias operativo, GOP-FO-02 INSPECCION DE VEHICULOS TERCEROS.

Tratar y/o remitir mis datos personales para dar respuesta a Requerimientos de entidades
publicas, privadas, judiciales o administrativos.

Entrega de documentos de viaje firmados, sellados y con huella, manifiesto, hoja de tiempos y
remesa en un plazo maximo de 72 horas luego de entregada la mercancia.

Enviar y compartir informacién a entidades gubernamentales.

6.5 VISITANTES

Para verificar de manera oportuna que usted esta activo en la administradora de riesgos laborales
(ARL), y mitigar un posible impacto de un accidente laboral dentro de nuestras instalaciones.
Para hacer seguimiento de los datos que suministre como persona natural o como funcionario
de una empresa, en el libro de control de acceso a las instalaciones de Transportes Artico y en
el WhatsApp corporativo.

Para toma de registros fotograficos y/o filmicos, monitoreos de grabacién en tiempo real dentro
de las instalaciones de la Empresa, con los cuales se hace monitoreo a la seguridad de las
instalaciones.

Para contactar a la persona que usted nos indique, en caso de que se presente una emergencia,
durante su permanencia en las instalaciones de Transportes Artico.
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5. Para dar cumplimiento a lo dispuesto en la resoluciéon 074854 del 21 de diciembre de 2016 por
la cual se establece el sistema para la prevencién y control de Lavado de activos, la financiacion
del terrorismo y financiamiento de la proliferacion de armas de destruccion masiva LA/FT/PADM.
SIPLAFT; La ley 1266 de 2008 y la normatividad vigente aplicable.

6. Para monitorear y dar cumplimiento a TODOS los programas y politicas de la Empresa,
especialmente, pero sin limitarse las dispuestas por el PESV, SIPLAFT, PTEE, y gestion de
Datos Personales, segun lo que empresa deba cumplir ante las autoridades y asociados de
negocio.

7. Para que se pueda mantener una relacion comercial basada en los pardmetros de seguridad
BASC, con el fin de efectuar los andlisis pertinentes antes las entidades estatales y
gubernamentales con el fin de dar un concepto de seguridad para la operacién y gestionar
oportunamente.

8. Para tratar, enviar, compartir y/o remitir mis datos personales e informacién pertinente, y dar
respuesta a requerimientos de entidades publicas, privadas, judiciales, gubernamentales o
administrativos.

9. Para que se haga seguimiento y reportes de mi comportamiento contractual cada vez que se
contrate un servicio con la empresa donde trabajo.

7. MEDIDAS GENERALES DE SEGURIDAD:

La empresa TRANSPORTES ARTICO SAS, es una empresa comprometida con la seguridad de sus
datos y la prestacion de un servicio de calidad, por ello, consciente del desarrollo tecnolégico y de los
riesgos que con ello se conlleva, se compromete a implementar y conservar las medidas de seguridad
necesarias, suficientes y éptimas para el efecto de evitar en la medida de lo posible cualquier riesgo que
pudiera afectar sus datos personales.

En caso de que se presente un incidente con sus datos personales, es decir, cualquier anomalia,
novedad, que afecte o pudiera afectar la seguridad de las bases de datos o informacion contenida en
las mismas, el usuario titular de la informacién debe comunicarla de inmediato al Oficial de Cumplimiento
de Proteccion de Datos personales de LA EMPRESA TRANSPORTES ARTICO SAS, quien adoptara
las medidas oportunas frente al incidente reportado, siguiendo el procedimiento definido en el Manual.

Con miras a dar cumplimiento sobre normas legales, la empresa TRANSPORTES ARTICO SAS, ha
establecido para su seguridad procedimientos de estricto cumplimiento, que a continuacion se describen
con el fin de mitigar cualquier impacto legal: GOP-PR-07 Procedimiento de Control de acceso y retiro de
las instalaciones, GOP-PR-04 Procedimiento de monitoreo, GTH-PR-02 Procedimiento de seguridad
GAF-PR-01 Procedimiento de seleccion, evaluacion, contratacion y sensibilizacion de asociados de
negocio, GOP-PR-03 Procedimiento de seguridad y trafico, GTH-PR-01 Procedimiento de Talento
Humano, los anteriores regidas bajo trabajo articulado con las medidas de seguridad administrativas,
técnicas y fisicas suficientes para proteger sus datos personales con el fin de evitar el dafio, pérdida,
alteracion, destruccién o el uso, acceso o tratamiento no autorizado de los mismos.

Todo el personal de la Empresa que maneja, use, reciba o transfiere datos personales en cualquier fase
del tratamiento de estos, esta obligado a mantener reserva, discrecién, confidencialidad y custodia sobre
los mismos.
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Se encuentra estrictamente prohibida la copia, destruccion, uso, venta, divulgacion, transmision, acceso,
tratamiento, dafio, alteracion y/o modificacion no autorizada de los datos personales proporcionados por
los Titulares, salvo autorizacion del Titular de la informacion.

Para ello, la alta direccion de la organizacion, ha decido ajustar y establecer los controles y
procedimientos necesarios para garantizar la seguridad, custodia, confidencialidad, reserva y privacidad
de la informacion, estableciendo los lineamientos para el Tratamiento de Datos Personales y de la
Informacion que ha acogido, en su plataforma, archivos y bases de datos, comunicando qué informacion
recopilamos, qué tratamiento hacemos con ella, con quién la compartimos y con quién debera contactar
si tiene alguna inquietud.

El incumplimiento de las obligaciones y medidas de seguridad establecidas en esta Politica,
procedimientos y Manuales por parte del personal al servicio de LA EMPRESA es sancionable de
acuerdo con la normativa aplicable a la relacion juridica existente entre el usuario y la empresa.

8. DERECHOS DE LOS TITULARES

Es deber de la sociedad TRANSPORTES ARTICO SAS identificada con Nit No. 830.094.480-6, informar
a el titular de la informacion los derechos y los deberes que le otorga la normatividad aplicable y vigente
respecto a la proteccion de datos y el derecho a la informacién, los cuales se detallan con mayor
precision en el Manual, Politicas y Procedimientos para el Programa Integral de proteccion y tratamiento
de datos personales y el Manual de Seguridad de la informacion, sin embargo, se citan a continuacion
de manera general.

v Eltitular de la informacién puede ejercer sus derechos a: conocer, actualizar, rectificar y suprimir el
dato y/o revocar la autorizacion, solicitar la actualizacion y rectificacion de su informacion frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o a aquellos cuyo
tratamiento esté prohibido o no haya sido autorizado.

v' Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando LA EMPRESA haya determinado que en el Tratamiento la Empresa o el
Encargado han incurrido en conductas contrarias a la ley y a la Constitucion.

v La solicitud de supresion de la informacién y la revocatoria de la autorizaciéon no procederan cuando
el titular tenga un deber legal o contractual de permanecer en la base de datos o el responsable
tenga el deber legal o contractual de continuar con el tratamiento.

v El titular de la informacién debe tener pleno conocimiento del Procedimiento, fecha de entrada en
vigencia de la politica de tratamiento de la informacion y el periodo de vigencia de la base de datos,
para poder ejercer su derecho a conocer, actualizar, rectificar y suprimir el dato y/o revocar la
autorizacion.

v" Ser informado por LA EMPRESA, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

v' Presentar ante el oficial de tratamiento de datos personales de LA EMPRESA, sugerencias,
peticiones, quejas o reclamos por infracciones a lo dispuesto en el tratamiento de sus datos
personales, y/o por infracciones a sus derechos que por Ley lo cobija.

v" Acceder a los datos proporcionados que hayan sido objeto de tratamiento.
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Solicitar prueba de la autorizacién otorgada.

Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a lo
dispuesto en la normatividad vigente, segun lo dispuesto en la Ley1581 del 2012 o Ley 1712 del
2014 y demés normas que la modifiquen, adicionen y/o complementen.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
Abstenerse de responder las preguntas sobre datos sensibles o sobre datos de las nifias y nifios y
adolescentes.

9. OBLIGACIONES DE LOS ENCARGADOS DEL TRATAMIENTO DE LA INFORMACION DE
LOS SOCIOS, EMPLEADOS, CONTRATISTAS, PROVEEDORES, CLIENTES Y TODOS
LOS VINCULADOS:

Son obligaciones de todos los encargados del tratamiento de la informacion que tengan relacion directa
o indirecta con TRANSPORTES ARTICO SAS, el adecuado tratamiento de los datos personales de la
informacion del titular, bajo las siguientes clausulas:

v

Deber de secreto: Aplica a todas las personas que, en el desarrollo de su profesién o trabajo,
acceden a bases de datos personales y vincula tanto a usuarios como a prestadores de servicios
contratados; en cumplimiento de este deber, los usuarios de la Empresa no pueden comunicar o
relevar a terceras personas, datos que manejen o de los que tengan conocimiento en el desempefio
o cargo de sus funciones, y deben velar por la confidencialidad e integridad de estos.

Funciones de control y autorizaciones delegadas: El responsable del tratamiento puede delegar el
tratamiento de datos a terceros, para que actle como encargado del tratamiento, mediante un
contrato de transmision de datos.

Acceder a las bases de datos Unicamente con la debida autorizacién y cuando sea necesario No
revelar informacion a terceras personas ni a usuarios no autorizados. Observar las normas de
seguridad y trabajar para mejorarlas.

No realizar acciones que supongan un peligro para la seguridad de la informacion. No sacar
informacion de las instalaciones de la organizacion sin la debida autorizacion.

Uso de impresoras, escaneres y otros dispositivos de copia: Cuando se utilicen este tipo de
dispositivos debe procederse a la recogida inmediata de las copias, evitando dejar éstas en las
bandejas de estos.

Uso de recursos y materiales de trabajo: Debe estar orientado al ejercicio de las funciones asignadas.
No se autoriza el uso de estos recursos y materiales para fines personales o ajenos a las tareas
correspondientes al puesto de trabajo. Cuando, por motivos justificados de trabajo, sea necesatria la
salida de dispositivos periféricos o extraibles, deberd comunicarse al responsable de seguridad
correspondiente que podra autorizarla y, en su caso, registrarla.

Deber de custodia de los soportes utilizados: Obliga al usuario autorizado a vigilar y controlar que
personas no autorizadas accedan a la informacién contenida en los soportes. Los soportes que
contienen bases de datos deben identificar el tipo de informacidn que contienen mediante un sistema
de etiguetado y ser inventariados. Cuando la informacion esté clasificada con nivel de seguridad
sensible el sistema de etiquetado solo debe ser comprensible para los usuarios autorizados a
acceder a dicha informacion.

Obligacion de notificar incidencias: Los usuarios tienen la obligacion de notificar las incidencias de
las que tenga conocimiento al responsable de seguridad que corresponda, quien se encargara de su
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gestion y resoluciéon. Algunos ejemplos de incidencias son: la caida del sistema de seguridad
informética que permita el acceso a los datos personales a personas no autorizadas, el intento no
autorizado de la salida de un documento o soporte, la pérdida de datos o la destruccion total o parcial
de soportes, el cambio de ubicacion fisica de bases de datos, el conocimiento por terceras personas
de contrasefas, la modificacién de datos por personal no autorizado, etc.

Uso limitado de Internet y correo electrénico: El envio de informacién por via electrénica y el uso de
Internet por parte del personal esta limitado al desempefio de sus actividades en la empresa.
Responsabilidad sobre los terminales de trabajo y portatiles: Cada usuario es responsable de su
propio terminal de trabajo; cuando esté ausente de su puesto, debe bloquear dicho terminal (ej.
protector de pantalla con contrasefia) para impedir la visualizacion o el acceso a la informacién que
contiene; y tiene el deber de apagar el terminal al finalizar la jornada laboral. Asimismo, los
ordenadores portatiles han de estar controlados en todo momento para evitar su pérdida o
sustraccion

Copias de respaldo y recuperacion de datos: Debe realizarse copia de seguridad de toda la
informacion de bases de datos personales de la Empresa.

Salvaguarda y proteccion de contrasefias: Las contrasefias proporcionadas a los usuarios son
personales e intransferibles, por lo que se prohibe su divulgacién o comunicacién a personas no
autorizadas. Cuando el usuario accede por primera vez con la contrasefia asignada es necesario
gue la cambie. Cuando sea necesario restaurar la contrasefia, el usuario debe comunicarlo al
administrador del sistema.

Deber de archivo y gestion de documentos y soportes: Los documentos y soportes deben de ser
debidamente archivados con las medidas de seguridad recogidas en el Manual de Politicas y
Procedimiento y en el Manual Interno de Seguridad.

Conservar prueba de la autorizacion otorgada por los titulares de los datos personales para el
tratamiento de estos.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
perdida, consulta, uso 0 acceso no autorizado o fraudulento.

Adoptar un Manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la ley y, en especial, para la atencién de consultas y reclamos por parte de los Titulares.
Realizar oportunamente la actualizacion, rectificaciéon o supresion de los datos en los términos de
ley reportada por los responsables del tratamiento.

Tramitar las consultas y los reclamos formulados por los titulares en los términos sefalados por la
ley.

Registrar en las bases de datos el guion “reclamo en tramite” en la forma en que se regula en la
presente politica o la ley.

Insertar en la base de datos el guion “informacién en discusion judicial”, una vez notificado por parte
de la autoridad competente.

Abstenerse de circular informacién que este siendo controvertida por el titular y cuyo blogueo haya
sido ordenado por la empresa, por la Superintendencia de Industria y Comercio o la autoridad
correspondiente.

Permitir el acceso a la informacion Unicamente a las personas autorizadas por el titular y/o facultadas
por la ley para dicho efecto.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de los titulares.
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v" No utilizar medios engafiosos o fraudulentos para recolectar y realizar tratamiento de datos
personales.

v Limitar la recoleccién de datos a aquellos que sean pertinentes y adecuados para la finalidad para
la cual son recolectados o requeridos conforme a la normativa vigente.

v' Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

v' Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento. Los encargados deberan cumplir las
condiciones minimas de seguridad definida en el Registro Nacional de Bases de datos y definida en
las politicas y manuales de la sociedad.

v Aplicar los principios de legalidad, finalidad, libertad, veracidad, transparencia, acceso y circulacién
restringida, temporalidad, necesidad, seguridad y confidencialidad definidos en la Ley 1581 de 2012.

v' Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

v" Cumplir las instrucciones y requerimientos que imparta La sociedad.

En caso de que algun formulario sefiale que algunos datos son opcionales, la entrega de estos quedara

a decision suya, estos datos seran utilizados para facilitar la prestacion del servicio y la mejor adecuacion

de este.

Agradecemos el interés de compartir con nosotros su hoja de vida, portafolio de servicios, cartas de
presentacion y comerciales, lo contactaremos en caso de contar con una oportunidad laboral o comercial
gue se ajuste a su perfil profesional y actividad comercial de la Compafiia.

El envio voluntario de la informaciéon mencionada, y mediante los canales de contacto con la compafiia,
emails corporativos, linea telefénica 601 — 7436665, WhatsApp lineas de celulares corporativos y de
manera fisica en la direccion Calle 17 # 132 — 18 interior 10 Bogota, constituye para la Compafiia una
manifestacion inequivoca, la cual no admite duda o equivocacion, y que nos permite concluir de forma
razonable que usted otorgd su AUTORIZACION previa, expresa e informada y consentimiento explicito
para el tratamiento de los datos personales alli contenidos por parte de la Compafiia.

Se encuentra estrictamente prohibida la copia, transmision, transferencia, destruccién, uso, tratamiento,
venta, divulgacion, transmision, acceso, tratamiento, dafio, alteracion y/o modificacion no autorizada de
los datos personales proporcionados por los Titulares, salvo autorizacion del Titular de la informacién.

Cada éarea de la Empresa debe garantizar el cumplimento de los controles y medidas para evitar la
pérdida, mal uso, alteracion, acceso copia transmision transferencia no autorizado, hurto o fuga de los
datos personales facilitados, habida cuenta del estado de la tecnologia, la naturaleza de los datos y los
riesgos a los que estan expuestos. Asi mismo deberan garantizar el cumplimiento de todos los
procedimientos de seguridad de la informacion definidos por la empresa y buenas practicas de reciclaje
de documentos fisicos asegurando que no se divulgue informacion confidencial ni datos personales. Por
lo anterior, no se podrén reciclar hojas de vida, ni ninguno de los documentos soporte de la hoja de vida,
ni titulos académicos, ni referencias personales ni laborales, ni certificaciones bancarias o académicas
o laborales, ni resultados de examenes médicos, ni formularios de conocimiento de cliente, ni copia de
documentos de identidad, ni ningln documento que contenga informacion que permita identificar a una
persona.
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Todas las solicitudes que presente el Titular para ejercer sus derechos para la proteccién de sus datos
personales, deberan ser dirigidas y atendidas exclusivamente por el Oficial para la Proteccion de Datos
Personales de LA EMPRESA

Los presentes términos y condiciones aplican para cualquier registro de datos personales realizado en
forma presencial (fisica) y /o digital para la vinculacién a cualquier servicio o beneficio de LA EMPRESA.

TRANSPORTES ARTICO S.A.S se encarga directamente del tratamiento de los datos personales, sin
embargo, se reserva el derecho a delegar en un tercero tal tratamiento, quien se reconocera como
encargado de los datos, quien estd obligado a cumplir con la atencion e implementacién de los
lineamientos y procedimientos idoneos para la proteccion de los datos personales y la estricta
confidencialidad de estos.

Esta politica es de obligatorio y estricto cumplimiento para todos los empleados de la empresa y
encargados del tratamiento de datos personales, entiéndase como encargado a toda Persona natural o
juridica, publica o privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento.

LA EMPRESA INFORMA: Queda totalmente prohibida la reproduccion total o parcial de los contenidos
de las bases de datos, ficheros, archivos, documentos que contengan Datos Personales, a menos que
sea autorizado por el titular de la informacion. La utilizacion no autorizada de estos contenidos dara lugar
a las responsabilidades legalmente establecidas. A si mimo informa que no sera responsable de las
infracciones realizadas por el Titular del Dato que afecten a terceros.

Tanto las bases de datos fisicas, digitales, como los documentos que contengan Datos Personales
tendran una vigencia igual al tiempo en que se mantenga y utilice la informacién para las finalidades
descritas en esta politica y en la autorizacion firmada por el Titular, y se conservaran mientras no se
solicite su supresion por el interesado y siempre que no exista un deber legal o contractual de conservar
la informacion

10. ATENCION DE PORS (PETICION, QUEJA, RECLAMOS, SOLICITUDES)

El area de CUMPLIMIENTO DEL SISTEMA DE GESTION PARA EL TRATAMIENTO DE DATOS
PERSONALES es la dependencia que tiene a cargo dar tramite a las solicitudes de los titulares para
hacer efectivos sus derechos, por los canales dispuestos para tal fin: emalil
oficialcumplimientodatos@transartico.com y teléfono de contacto 601 — 7436665, calle 17 # 132 — 18
interior 10 de la ciudad de Bogota.

La consulta debe ser realizada a través de comunicacion dirigida al Oficial tratamiento de Datos
Personales.

Para ejercer sus derechos debera presentar una peticion, queja, reclamo, consulta como titular de la
informacion y/o representante, le solicitamos suministrar la siguiente informacion:

Nombres y apellidos completos.
NUmero y tipo de identificacion.
Datos de contacto (Direccion fisica y/o electronica y teléfonos de contacto).
Medios para recibir respuesta a su solicitud, direccion fisica y/o electrénica.

DN NN
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v" Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que desea
ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacion otorgada, revocarla,
suprimir, acceder a la informacion).

v' Los documentos o pruebas que soporten la solicitud, con el fin que la Empresa pueda revisarlas y
pronunciarse sobre las mismas.

v Firma (si aplica).

a. Procedimiento de Consulta:

La consulta se formulara a través de los canales habilitados por el responsable y sera atendida en un
término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la solicitud. Cuando
no fuere posible atender la consulta dentro de dicho término, se informara al interesado, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, que en ningin caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término, sin perjuicio de las
disposiciones contenidas en leyes especiales o reglamentos expedidos por el Gobierno Nacional que
podrén establecer términos inferiores, atendiendo a la naturaleza del dato personal.

b. Procedimiento de Reclamo:

Para presentar una solicitud de correccién, actualizacién o supresién de datos, o para presentar reclamo
por presunto incumplimiento de los deberes de TRANSPORTES ARTICO S.A.S relacionados con la
proteccion de datos, Usted puede realizar la solicitud respetuosa por escrito, dirigiendo su comunicaciéon
dirigida a los datos de contacto de la Compafiia anteriormente mencionados con:

Nombres y apellidos completos.

NuUmero y tipo de identificacion.

Datos de contacto (Direccion fisica y/o electrdnica y teléfonos de contacto).

Medios para recibir respuesta a su solicitud, direccion fisica y/o electrénica.

Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que desea
ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacion otorgada, revocarla,
suprimir, acceder a la informacién).

Los documentos o pruebas que soporten la solicitud, con el fin que la Empresa pueda revisarlas y
pronunciarse sobre las mismas.

v' Firma (si aplica).

AN NN NN
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v Si la solicitud o reclamo resulta incompleto, se le requerira dentro de los cinco (5) dias siguientes a
la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha
desistido del reclamo. En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término méaximo de dos (2) dias habiles e informara de la
situacion al interesado.

v' Una vez recibido el reclamo completo, el oficial de cumplimiento de tratamiento de datos personales,
efectuara los tramites pertinentes para dar la respuesta en los términos sefalados.
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v'El término maximo previsto por la ley para resolver su reclamacion es de quince (15) dias habiles,
contado a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, el oficial de cumplimiento del sistema de gestion para el tratamiento de
datos personales, informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

v" Una vez cumplidos los términos sefialados por la Ley 1581 de 2012 y las demas normas que la
reglamenten o complementen, el Titular al que se deniegue, total o parcialmente, el ejercicio de los
derechos de acceso, actualizacion, rectificacion, supresion y revocacion, podra poner su caso en
conocimiento de la Superintendencia de Industria y Comercio —Delegatura para la Protecciéon de
Datos Personales.

Es responsabilidad de todos los funcionarios de TRANSPORTES ARTICO S.A.S velar por la
confidencialidad y seguridad de dicha informacién y velar porque los terceros que acceden a la misma
(proveedores, terceros, clientes y contratistas) también se responsabilicen de ella.

Queda totalmente prohibida la reproduccion total o parcial de los contenidos de las bases de datos,
ficheros, archivos, documentos que contengan Datos Personales, a menos que sea autorizado por el
titular de la informacion. La utilizacion no autorizada de estos contenidos dara lugar a las
responsabilidades legalmente establecidas. LA EMPRESA no serd responsable de las infracciones
realizadas por el Titular del Dato que afecten a terceros.

Tanto las bases de datos como los documentos que contengan Datos Personales tendran una vigencia
igual al tiempo en que se mantenga y utilice la informacion para las finalidades descritas en esta politica
y autorizacién firmada por el Titular, y se conservaran mientras no se solicite su supresién por el
interesado y siempre que no exista un deber legal o contractual de conservar la informacion.

11. TRATAMIENTO DE DATOS PERSONALES SENSIBLES, Y DATOS DE MENORES DE
EDAD

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoéficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual,
los datos biométricos, registros filmicos y/o fotograficos.

TRANSPORTES ARTICO S.A.S, tiene el deber de informar de manera previa y expresa mediante los
mecanismos de obtencién de la autorizacion a todos sus titulares, que en virtud de la Ley 1581 del 2012
y normas reglamentarias, los titulares no estan obligados a otorgar la autorizacion sobre el tratamiento
de datos sensibles.

Asi mismo debera informar al titular (representantes legales, apoderados, causahabientes) de forma
explicita y previa, ademas de los requisitos generales de la autorizacion para la recoleccion de cualquier
tipo de dato personal, cuales de los datos que sean objeto de Tratamiento son sensibles y la finalidad
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exclusiva de su tratamiento, y por ello los titulares tienen la facultad de contestar o no las preguntas que
versen sobre datos personales sensibles o sobre los datos de menores de edad a su cargo.

En caso de que algun formulario sefiale que algunos datos son opcionales, la entrega de estos quedara
a decision suya. Estos datos seran utilizados para facilitar la prestacién del servicio y la mejor adecuacion
de este.

Se aclara que el suministro de datos personales sensibles no puede condicionar ninguna actividad.

En caso de tratamiento de datos relativos a la salud, TRANSPORTES ARTICO S.A.S implementara las
medidas administrativas, técnicas y del talento humano necesarias para proteger la confidencialidad y
privacidad de la informacion.

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se
trate de datos de naturaleza publica y cuando dicho tratamiento cumpla con los siguientes parametros
y/o requisitos:

1. Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.
3. De acuerdo con la madurez, autonomia y capacidad para entender el asunto, se debe
tener en cuenta la opinién del el nifio, nifia o adolescente.
4. Que se cumpla con los principios previstos en la Ley 1581 de 2012 para el tratamiento de datos
personales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o adolescentes otorgara
la autorizacion, previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

LA EMPRESA restringe el tratamiento de datos personales sensibles y de los menores de edad a lo
estrictamente indispensable.

Los menores de 18 afios no podran usar los servicios disponibles de TRANSPORTES ARTICO S.A.S,
a través del desarrollo de su actividad ni a través de su Sitio Web sin la previa autorizacion de sus
padres, tutores o representantes legales, quienes seran responsables de todos los actos realizados,
incluyendo el diligenciamiento y/o la complementacion de los formularios con los datos personales de
dichos menores y la marcacion, en su caso, de las casillas que los acompafian.

12. CONTROL DE ACCESO, VIDEO VIGILANCIA, REGISTROS FOTOGRAFICOS Y/O
FILMICOS, CONTROL BIOMETRICO

Las &reas donde se ejecutan procesos relacionados con informacion confidencial o restringida cuentan
con controles de acceso que solo permiten el ingreso a los colaboradores autorizados y que permite
guardar la trazabilidad de los ingresos y salidas.
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TRANSPORTES ARTICO S.A.S, cuenta con camaras de video vigilancia en sus instalaciones que tienen
como finalidad dar cumplimiento a las politicas de seguridad y vigilancia fisica.

De igual manera LA EMPRESA cuenta con registros fotograficos y/o filmicos, de las actividades de
bienestar que se ejecutan en la compafiia y con registro de control biométrico para el control de acceso
y salida de los trabajadores de las instalaciones de la Sociedad.

Lo anterior en cumpliendo con los parametros establecidos en la Guia para la Proteccion de Datos
Personales en Sistemas de Video vigilancia, expedidos por la SIC como autoridad de control. Las
imagenes soélo seran conservadas por un tiempo indefinido como soporte de cumplimiento a los sistemas
de gestién de la compafia. Los videos de seguridad del CCTV se mantendran por un tiempo maximo de
21 dias calendario.

En caso de que la imagen y/o video respectiva sea objeto o soporte de una reclamacion, queja, o
cualquier proceso de tipo judicial, se conservara hasta el momento en que sea resuelto.

13. ACEPTACION DE LA POLITICA

Mediante la aceptacion de la presente politica, todo Titular que facilite informacion relativa a sus datos
personales esta consintiendo el tratamiento de sus datos por parte TRANSPORTES ARTICO S.A.S
identificada con Nit No. 830094480-6, en los términos y condiciones recogidos en la misma.

14. ESTRATEGIAS FORTALECIMIENTO CULTURAL

Para el adecuado tratamiento y proteccién de datos personales LA EMPRESA trabajara continuamente
en la actualizacion juridica, tecnolégica y organizacional que se requiera para cumplir con esta politica.

Se incluiran en los procesos de divulgacion y capacitacion del personal, las politicas y lineamientos de
este sistema. Se implementaran estas politicas de manera arménica con las Politicas de seguridad de
la informacion, gestion de riesgos y gestién de archivo.

15. SANCIONES

El incumplimiento y/o violacién de esta Politica, constituye una falta e incumplimiento grave contractual,
indistintamente de la naturaleza del contrato, convenio o vinculacién con la empresa, que podra generar
como consecuencia, ademas de las legales, la terminacién del contrato de trabajo del empleado por
justa causa por parte de la Sociedad, terminacién inmediata de la contratacion y/o prestacion del servicio
o labor, entre otras consecuencias sancionatorias pecuniarias, de responsabilidad administrativa,
disciplinaria y si es del caso denuncias penales que legalmente deban originarse.

16. DISPOSICIONES FINALES

Informamos a todos los Titulares de Datos, de igual forma, que podra acceder a nuestro Procedimiento
para la Proteccion de Datos Personales, mediante la pagina web o instalaciones de TRANSPORTES
ARTICO S.A.S el cual forma parte integral de la presente Politica.
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TRANSPORTES ARTICO S.A.S se reserva el derecho de maodificar en cualquier momento de manera
unilateral su politica de datos personales.

Cualquier cambio sustancial sera publicado en la pagina web: www.transartico.com y/o mediante
cualquier medio de comunicacién legalmente habilitado y utilizado con nuestros clientes, proveedores,
contratistas, empleados, asociados a la empresa.

La Vigencia de la Autorizacién de tratamiento de datos personales estara sujeta al periodo en que se
mantenga la finalidad del tratamiento; el Titular del dato acepta y reconoce que esta autorizacion estara
vigente a partir del momento en que la aceptd, o se presuma su aceptacion y durante el tiempo en que
LA EMPRESA realice, suministre, preste o adelante las actividades propias de su actividad econdémica
y comercial.

Normatividad aplicable

* Constitucién Politica Articulo 15.

* Ley 1266 de 2008.

decreto reglamentario 1074 de 2015

* Ley 1581 del 2012.

* Decretos reglamentarios 1727 de 2009 y 2952 de 2010 y Decreto Reglamentario 1377 de 2013.

» Sentencias de la Corte Constitucional C---1011 de 2008 y C---748 de 2011.

Cualquier cambio sustancial en las politicas de tratamiento de datos personales sera comunicado
oportunamente a los titulares de una manera eficiente, antes de implementar las nuevas politicas.

AVISO DE PRIVACIDAD

El presente Aviso de Privacidad (en adelante el “Aviso”) establece los términos y condiciones en virtud
de los cuales TRANSPORTES ARTICO SAS, identificada con NIT 830094480-6, empresa dedicada al
transporte de carga por carretera, con domicilio direccién calle 17 # 132 — 18 interior 10 de Bogota,
realizard el tratamiento de sus datos personales.

Dando cumplimiento a la normatividad de base de datos y manejo de la informacion, se compromete a
garantizar la proteccion y uso adecuado de la informacion, lo cual demuestra el cumplimiento a
la normatividad regulatoria expedida por los entes de control del estado y trabajando con asociados de
negocios confiables y operaciones de transporte seguras.

La vigencia de la Politica de Tratamiento de datos personales y aviso de privacidad, empieza a regir a
partir del primero (1) de Agosto de dos mil veinticuatro y estara publicada en www.transartico.com

La alta gerencia destinara los recursos financieros, humanos y técnicos necesarios para dar
cumplimiento a esta politica.

Martha Janeth Ramirez Nufez
Representante Legal
TRANSPORTES ARTICO S.A.S.
NIT 830.094.480-6
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